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PROCEDE DE SECURISAT10N DE PAIEMEKTS SCRIPTURAUX, DOCUMENT DE PAIEMENT SCRIPTURAL ET 
PROCEDE DE TRAITEMENT DE PAIEMENTS SCRIPTURAUX SECURISES. 



^^La proc6d6 est destine ft s^curiser des palements 
s2^turaux comportant des donnte senslbles Inscrites sur 
un document par un ftmetteur et compcNie ft cet effet les 
dtapes de calculer un sceau (8) ft partir cfau molns une 
donnde sensble (3, 4, 5) en utnisant un algorithme de scel- 
lement associd ft une de de scellement (7) propre ft Pdmet- 
taur, et d'inscnra le sceau sur le docunent 



PICHIER D'EDITION 



L,2 



CLE DE SCELLBHBNT 



ALGCUtmatB OB 



I 



2728372 



La present e invention concerne un precede de 
securisation de paietnents scripturaux, un document de 
paiement scriptural securise et un procede de traitement de 
paiements scripturaux securises. 
5 On entend par paiement scriptural tout paiement 

effectue par 1' inscription sur un document de donnees 
sensibles, par exetrple I'etablissement d'un cheque ou d'un 
ordre de virement bcuicaire par 1' inscription d'un montant, 
d'un destinataire designe par son nom et/ou par ses 
10 references bemcaires^et d'une date. 

On sait que les grands emetteurs de lettres- 
cheques telles que les corapagnies d' assurcuices, les 
mutuelles, . . . r^igent chaque jour plusieurs milliers de 
cheques qui sont achemines par la poste. Ces documents 
15 peuvent etre interceptes et modifies par un fraudeur, en 
particulier en ce qui concerne le nom du destinataire, ce 
qui permet au fraudeur d'encaisser le paiement a son 
profit, eventuellement en modifiant siraultanement le 
montant de ce paiement. 

A ce propos, on connait des cas tristement 
celebres de cheques dont le nom du destinataire a ete 
modifie par adjonction de syllabes ou de mots supplementai- 
res permettant 1' encaissement du chdque sur un compte dont 
le titulaire avait en apparence un nom sensiblement 
25 different de celui du destinataire reel. 

L' emission de faux cheques est particulierement 
recherchee pour les chdques de banque en raison de la 
confiance que leur accordent les destinataires qui n'hesi- 
tent pas a se separer de la marchandise reglee par un tel 
30 cheque. A ce propos il convient de noter que les techniques 
de fabrication sophistiquees incluant 1' utilisation de 
papiers speciaux et d'encres sensibles au traitement 
chimique sont tr§s onereuses Scuis constituer pour autant 
une prevention reelle a la contrefagon. 
^5 En outre, ces emetteurs dont les references 
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bancaires sont largement diffusees couvrent un risque 
supplementaire de contrefagon de leurs documents de 
paiement par 1 ' etablissement de faux cheques ou de faux 
ordres de virements cotiportant leurs references bancaires. 
5 Par ailleurs, en raison des volumes emis par les 

grands emetteurs et du delai qui s'ecoule necessairement 
entre 1' emission d'un cheque et son encaissement par le 
destinataire, il est pratiquement impossible de controler 
de fagon immediate les debits qui sont inscrits sur le 
10 conqpte de I'emetteur de sorte que les detoumements sont 
generalement per<;ais soit lors d'une reclamation du destina- 
taire qui n'a pas re<pu son chdque, soit lors d'un etat de 
rapprochement bancaire revelant qu'un montcuit erron§ a ete 
debite sur le conpte de I'emetteur. Dams un cas comme dcms 
15 1' autre il est generalement trop tard pour emettre un re jet 
permettant d'annuler totalement 1' operation effectuee. 

Selon 1' invention on propose un precede de 
securisation de paiements scripturaux comportant des 
domxees sensibles inscrites sur un document par un emet- 
teur, ce proced^ comportant les e tapes de calculer un sceau 
a partir d'au moins une donnee sensible en utilisant un 
algorithme de scellement associe ^ une cle de scelleroent 
propre a I'emetteur, et d'inscrire le sceau sur le docu- 
ment. 

Ainsi, lors du traitement du document, I'orga- 
nisme tenant le compte de I'emetteur a la possibilite de 
verifier 1' exactitude du sceau, celui-ci s'averant incor- 
rect des 1' instant ou I'une quelconque des donnSes sensi- 
bles aycuit servi a 1 ' elaboration du sceau a ete modifiee. 

Selon une version avcuitageuse de 1' invention, 
1' algorithme de chiffrement est un algorithme irreversible. 
Ainsi, il n'est pas possible pour un fraudeur connaissant 
1' algorithme de scellement utilise de determiner la cle de 
scellement par des essais successifs a partir de donnees 
sensibles et du sceau correspondant dont il a eu connais- 
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sance par suite d'une transaction avec I'emetteur. 

Selon nn autre aspect de 1' invention, on propose 
un procede de traitement de paiements scripturaux securises 
comportant I'etape d' assurer un controle du sceau pr^ala- 
5 blement a I'ecriture d'un debit a un compte de I'emetteur. 
On evite ainsi de penaliser I'emetteur, meme de fa<;on 
ten¥)oraire, pour des operations effectuees frauduleusement 
sur son conpte. 

Selon une version avantageuse de cet aspect de 

10 1' invention, le controle du sceau est declenche par la 
reconnaissance d'un numero de compte d'un emetteur repute 
proceder a une securisation de paiements scripturaux. On 
evite ainsi que des fraudeurs puissent encaisser des 
paiements en omettant le sceau. 

15 D'autres caracteristiques et avcintages de 1' in- 

vention apparaitront a la lecture de la description qui 
suit en relation avec les figures ci-jointes parmi lesquel- 
les : 

- la figure 1 est un schema synoptique d'elabora- 
20 tion de cheques securises, 

- la figure 2 est un schema synoptique d'un 
procede de traitement d'une serie de cheques inclucuit des 
cheques securises . 

Bn reference a la figure 1, 1 ' Elaboration de 
25 paiements scripturaxix securises selon 1' invention, tel 
qu'un cheque generalement designe en 1 est effectuee a 
partir d'un fichier 2 d' edition des cheques contenant des 
donnees sensibles telles que le montant 3 des cheques, la 
designation du destinataire 4, la date 5, ... 
30 Prealablement a 1' edition d'un cheque, les 

donnees sensibles sont traitees par un algorithme de 
scellement 6 associe k une cle de scellement 7 propre a 
I'emetteur. 

L' algorithme de scellement 6 est de preference un 
35 algorithme de chiffrement irreversible, par exeit^le un 
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algorithme du type DES (abreviation des termes anglais DATA 
BNSCRIPTION STANDARD) . La cle de scellement peut etre soit 
foumie par I'orgcinisme qui tient le compte de I'emetteur, 
soit elaboree par I'emetteur lui-meme et transmise k 
5 I'organisme tenant son cotnpte dans des conditions securi- 
sees. Afin d'augmenter la securite, la cle de scellement 
est de preference modifiee a des intervalles reguliers, par 
exemple en effectuant iine diversification a partir d'une 
cle mere conservee dcins des conditions de securite particu- 
10 lierement elevees, seuls les parametres de diversification 
etant echanges entre I'emetteur et I'organisme tencuit son 
compte . 

Le document edite con5)orte alors d'une part les 
donnees sensibles qui sont treuiscrites de fagon habituelle 
15 ainsi qu'un sceau 8 elabore par 1' algorithme de scellement 
a partir des donnees sensibles consid6r€es et de la cl€ de 
scellement . 

La figure 2 illustre le procede de traitement de 
paiements scripturaux securises. 

20 Lorsqu'un paquet de documents, ici des cheques 1, 

revient de la chambre de condensation et doit etre traite 
par un organisme assurant la tenue du compte de dif ferents 
emetteurs, il est tout d'abord necessaire d'extraire les 
cheques des emetteurs ayant opte pour la securisation de 

25 leurs paiements de fagon a s' assurer d'une part cjue les 
documents correspondants con5)ortent tous un sceau, ce qui 
permet de detecter immediatement les cheques qui sont des 
contrefagons ou qui ont ete emis ^ partir de forraules 
vierges volees, et d' autre part que ce sceau est correct. 

30 A cet effet on effectue tout d'abord une recon- 

naissance 9 du numero de compte de 1' erne tteur^ par exenple 
une lecture optique de celui-ci. Si le cheque repu corres- 
pond a un conpte non securise, on effectue un debit 
immediat 10 du conpte et le cheque est ensuite traite de 

35 fagon habituelle avec la necessite pour I'emetteur de 
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proceder tres rapidement a un pointage des debits ef f ectu§s 
sur son conqpte et de demander un re jet du palement dsms le 
cas ou une anomalie est constatee, le credit correspondant 
ne pouvant etre inscrit sur le conpte qu'apres acceptation 
5 du rejet. Dcuis le cas d'un compte s^curise, I'organisine 
tenant le con5)te effectue une verification de 1' existence 
d'un sceau et recalcule le sceau ^ partir des donnees 
sensibles inscrites sur le document et de la cle de 
scell^nent qui a servi a etablir le sceau original et dont 
10 il a connaissance par ailleurs. Un controle de sceau 11 est 
effectue. Dans le cas ou le sceau s'avere correct, I'orga- 
nisme tenant le con5)te peut effectuer un debit 12 du 
con^>te. Bn cas d' absence du sceau ou de sceau incorrect, 
I'organisme tenant le conqpte procede au contraire au rejet 
15 du document sans debiter le con5>te de I'emetteur de sorte 
que la tresorerie de celui-ci ne se trouve pas affectee par 
la tentative d' operations frauduleuses sur son conpte. 

On remarquera que pour line automatisation du 
procede de traitement de cheques securises selon I'inven- 
20 tion, il est preferable d'inscrire les donnees sensibles 
ainsi que le sceau d'une fa<;on permettant une lecture 
automatique, en particulier une lecture optique. 

Bn pratique, les donnees sensibles conprennent de 
preference le montant du paiement et la designation du 
25 destinataire. Les donnees sensibles conprennent palement 
de fagon avantageuse, la date du paiement de sorte qu'inde- 
pendcunment de la verification du sceau il est possible 
d' effectuer egalement un recoupement supplementaire en 
s'assurant que le compte du destinataire a ete ouvert 
30 anterieurement a la date du paiement, ce qui permet de 
detecter les documents voles pour lesquels un con5>te a et6 
ouvert posterieurement afin d'en effectuer I'encaissement . 
L' indication de la date permet egalement de determiner la 
cle de scellement S utiliser de sorte qu'une modification 
35 frauduleuse de la date entrainera un rejet pour non 
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conformite du sceau correspondant . 

On remarquera que le precede selon 1' invention 
presence de nombreux avantages tant pour I'emetteur que 
pour la banque, tous les cheques d'un conpte securise etant 
5 proteges, y con^ris les fcrmules vierges en cas de vol ou 
de contrefaQon, ce qui permet par un changement minime des 
moyens d' elaboration des paiements scripturaux d'alleger 
les procedures securitaires internes notamment sur la 
conservation des formules de cheques vierges . 
^0 On conprendra que le proc^e de securisation 

selon 1' invention in5)lique la mise en place des moyens 
d' elaboration et d' edition du sceau de sorte C[ue ce procede 
sera de preference r6serv^ ^ des emetteurs professionnels, 
c'est-S-dire des entreprises ou des personnes physiques 
15 traitant un greuid volume de paiements scripturaux. 

Bien entendu 1' invention n'est pas limitee au 
mode de realisation decrit. 

En particulier, bien cpie le procede selon 1' in- 
vention ait ete decrit a propos de 1' Elaboration de 
20 cheques, on peut egalement traiter de la meme fagon 
d'autres paiements scripturaux, en particulier des vire- 
ments nationaux ou intemationaux. 

Bien que 1' invention ait ete decrite en relation 
avec une edition de cheques a partir d'un fichier, on peut 
25 egalement prevoir de la mettre en oeuvre ponctuellement par 
edition immediate d'un document au fur et ^ mesure de la 
saisie, le sceau etant etabli des 1' instant ou toutes les 
donnees sensibles utilisees pour son elaboration ont ete 
saisies . 
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REVKNDICATIQNS 

1. Precede de securisation de paiements scriptu- 
raux (1) cocnportant des donnees sensibles (3, 4, 5) 
inscrites sur un document par un emetteur, caracterise en 
ce qu'il comporte les etapes de calculer un sceau (8) a 
P^rtir d'au moins une donnee sensible en utiliscuit un 
algorithme de scellement associ§ a une cle de scellement 
(7) propre a I'emetteur, et d'inscrire le sceau sur le 
document . 

2. Precede de s§curisation selon la revendication 
1, caracterise en ce que 1' algorithme de scellement est un 
algorithme irreversible. 

3. Document de paiement scriptural (1) con^>ortant 
des donnees sensibles (3, 4, 5) inscrites sur le document, 
caracterise en ce qu'il comporte un sceau (8) elabore aL 
partir d'au moins une des donnees sensibles. 

4 . Precede de traitement de paiements scripturaux 
securises (l), caracterise en ce qu'il con^rte I'etape 
d' assurer un centrole (11) du sceau prealablement a 
I'ecriture d'un debit a un compte de I'emetteur. 

5 . Precede de traitement selon la revendication 
4, caracterise en ce que le contr61e du sceau est declenche 
par la reconnaisscuice (1) d'un num§ro de cen5)te d'un 
emetteur repute preceder a une securisation de paiements 
scripturaux. 
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